
過去の は
ホームページでご覧いただけます！

今月のなでしこpickup

ベジーペン

Like?

コレクションテープ マヨネーズ/ケチャップ

多分・・・絶対？使いにくいベジーペン♪（笑）
でもデスクに置いておくとちょっとほっこりしますよね(*´ω｀)
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な で し こ

セキュリティニュース
３月からウイルス感染、ネットバンキング被害のお問い合わせが増
えています。被害に遭われたお客様の規模は様々です。

ランサムウェアとは、マルウェア（悪意のあるソフトェア）の一種で、
ユーザーのデータを「人質」にとり、データの回復のために
「身代金」（ransom）を要求するソフトウェアのことです。

ランサムウェアって何？

～新種ランサムウェア「Locky」の感染が国内で急増～

多くの場合、 「Wordファイル」やzip圧縮された「JavaScriptファイル」が添付
された電子を開く事によって感染します。
メールの件名は「attn: invoice j-########」や「invoice 2016########」
など様々で、弊社のお客様の中には自分自身のメールアドレスからメールが送られ
て来たというお客様もいらっしゃいます。メール以外にも改ざんされた正規サイト
などを通じてウェブ経由で同ランサムウェアへ感染させる動きも確認されています。

感染経路

感染すると

感染すると壁紙を脅迫文の画像に変更し、すべてのファイルを暗号化したことを
使用者に伝えます。感染環境で暗号化されたファイルはすべて拡張子が「.locky」
に変更されます。

一度暗号化されると、データーを元に戻す事はほぼ不可能です。

どうすればいいの？

ウイルスソフトやXTMなどのセキュリティ対策は勿論必要ですが、
それでも完全に感染を防ぐ事はできません。ウェブ経由の感染リスクを
下げるために、OSやアプリケーションを確実にアップデートする。
また感染した場合に備えて、重要なファイルを失わないよう、しっかり
バックアップを取る仕組みを整えておく必要があります。
感染したかも！という時はPCを社内ネットワークから切り離して下さい。
お電話頂ければ、被害を最小限に抑える為の操作をお伝え致します！

感染したパソコンからアクセスできるフォルダが感染危険範囲になります。
感染したパソコンがNASやサーバーにアクセスできるのであれば、社内で共有して
いる重要なデータが感染して開けなくなるという危険があります。

被害範囲は
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標的となる銀行口座は個人法人を問わず、大手銀行から地方銀行まで
多岐にわたります。
さらに、銀行以外の決済サービスなどが標的にされることもあります。

どんな会社が狙われるの？

～インターネットバンキングにおける不正送金の手口と対策～

フィッシング

不正送金
ウイルス

「フィッシング詐欺」とは違って、まずユーザーが
アクセスするのは正規のログインページです。
インターネットバンキング利用中に不自然な
ポップアップが表示されアカウント情報などの
入力が求められます。
ポップアップ上で入力した情報が悪用されます。

どうすればいいの？

こちらもウイルスソフトやXTMなどのセキュリティ対策は必要です。
○○の対策をしていないと保障されないという項目があります。
各銀行によって求められる対策範囲が異なりますのでHPなどで確認
してみて下さい！被害にあっても、保障されないなんて事にならない様
に求められているセキュリティ対策は必須です。
よく分からないという場合は、弊社までご連絡下さい(^^)

大きく分けて２つあります。１つ目は、メールなどで不正なサイトへ誘導
し、情報を盗み取る「フィッシング詐欺」。2つ目は、2012年頃から
蔓延している「不正送金ウイルス」などが代表的な手口です。

どんな手口があるの？

実在する銀行やクレジットカード会社、ショッピングサイトを装って、
「セキュリティ対策」や「システムトラブル」など「偽のメール」が送付され、
本物のページそっくりな「偽のログインページ」に誘導されます。
この偽のログインページで入力してしまった情報が盗まれ、不正送金などに悪用さ
れるのです。

【 怪しいメールに注意】
直接ホームページへアクセスし、情報の確認をしてください。
【いつもと違うログイン画面に注意】
いつも入力している情報と違う情報を入力させる画面があったりする場合は、
Webページが改ざんされているなどの可能性があります。
【OSやソフトウェアを常に最新の状態を保つ】
脆弱性のある古いOSやソフトウェアはウイルス感染の恐れがあります。

【ウイルス定義データベースを常にアップデート】
ウイルス対策ソフトのウイルス定義データベースを常に最新にしてください。

できる対策

～ご希望のお客様にはセキュリティに関する資料をお配りしております～

ポップアップ例⇒
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実施期間
4/1～6/30
アンケートへのご協力のほど
よろしくお願い申し上げます

お客様の”声”を
お聞かせください
～キヤノン複合機をお使いのお客様へ～

平素はキヤノン製複合機をご愛顧いただき誠にありがとうございます。
より一層のサービス向上のために、インターネットによるアンケートを
4月から6月末日にかけて実施させて頂きます。
このはがきが届きましたら、ぜひお客様のお声をお聞かせください。

また、ご回答いただきますと、お客様にかわってキヤノンマーケティングジャパンが
自然再生活動に取組む社会貢献活動「未来につなぐふるさとプロジェクト」で協働する
各地のNPOへ10円を寄付致します。

「未来につなぐふるさとプロジェクト」の詳細はこちらへ

canon.jp/furusato-p

株式会社 東洋 修理受付ダイヤル

0120-63-1040

月曜～土曜 9：00～17：30
サービスマンが対応させて頂きます！
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キヤノンの複合機“最優秀A3 MFPラインアップ賞”を受賞

⽶国で権威あるオフィス機器の独⽴評価機関であるBLI社より、
キヤノンの複合機「imageRUNNER ADVANCE」シリーズが

A3複合機（MFP）の分野で
「2016年最優秀A3 MFPラインアップ賞」を受賞しました。

ネットワークカメラの映像流出に関する報道について

「2016年最優秀A3 MFPラインアップ賞」は、
2015年にBLI社が実機テストした製品の中から、A3複合機（MFP）部門において総合的に
優れた製品ラインアップを提供する1社に与えられる賞です。

今回の受賞においてキヤノンの複合機「imageRUNNER ADVANCE」シリーズは、BLI社による
独自の厳格な実機テストにより、大量印刷にも対応可能な高い信頼性や、低速機から高速機まで
一貫したプリンタードライバーの提供、マルチデバイスへの出力や複合機管理の一元化が可能な
統合管理ソフトウエアの提供による利便性などが、特に高い評価を受けました。

また、今回「imageRUNNER ADVANCE C3320（国内名称：imageRUNNER ADVANCE C3320F）」
の「A3カラーMFP（20ppm） 優秀製品賞」受賞をはじめ、個別表彰において、
5つの賞を受賞しました。

今回の受賞で「imageRUNNER ADVANCE」の性能の高さが証明されたことを励みとし、今後もよ
り一層優れた製品を提供していきます。

受賞部門
2016 A3 MFP Line of the Year／2016年最優秀A3 MFPラインアップ賞
Outstanding 20-ppm A3 Color MFP／A3 カラーMFP（20ppm）優秀製品賞
Outstanding 21- to 30-ppm A3 Color MFP／A3カラーMFP（21-30ppm） 優秀製品賞
Outstanding Color MFP for SMBs／カラーMFP（SMB） 優秀製品賞
Outstanding Color Printer for Mid-Size Workgroups/

カラープリンター（中規模ワークグループ） 優秀製品賞
Outstanding Achievement in Energy Efficiency／省エネ部⾨ 優秀製品賞

株式会社東洋としても
今後もより質の高いサービスを
提供していきます。

image RUNNER ADVANCEは
東洋ブログでも紹介しています→ QRコードで

チェック☆

先般より、監視カメラの映像流出関連の記事が複数の媒体で報道されております。
各メディアとも現在までのところ、キヤノンのネットワークカメラでの映像漏洩の指摘はありません。

キヤノンでは当初よりホームページ・カタログ等にてセキュリティ対策についてのアナウンスを⾏っており、
またネットワークカメラ導入時に設置作業を⾏う場合には初期パスワード変更の必要性について説明させて

頂くなど、安全にご利⽤いただく為のご案内をさせて頂いております。
以下のそれぞれの対応で、セキュリティはアップします。
◆管理者IDとパスワードの適切な設定（初期パスワードからの変更）
◆プライベートIPアドレスを設定
◆ファイアウォール(ルーターなど）を設置
◆SSL 暗号化通信の設定
セキュリティの向上についてご不明な点がございましたら、お問い合わせください。
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がお手伝い出来る１５の事

株式会社東洋では、
お客様の全てのお困りごとを解決できる様、様々な商品/サービスを
ご用意しております！
東洋＝コピー機屋さんでは無いんです(^^)

様々な機種、メーカーを取り
扱っております！
出力コスト削減、業務効率UP等
のドキュメントソリューション
をご提案致します。
クラウドサービスと連携して
外出先からFAXを閲覧すると
いった事も・・・

複合機/プリンター/FAX機/スキャナー/
クラウドサービス

セキュリティソフト/UTM/資産管理ソフト

PC/サーバー/NAS/VPN構築/周辺機器

ネットワークの全てを
お任せ頂けます！
情報システム管理者が不在で
パソコンやインターネットの事を
誰に聞けばいいか分からない…
そんな時は東洋にご連絡下さい！

ネットワーク保守

新築・引越し・PC増設、
屋内外のLAN配線はご相談ください！
通信速度が遅い！といった場合も
是非ご相談下さい。

LAN工事

カメラ、webカメラ、
プロジェクター様々な機種
を取り扱っております。
簡易的なものから、本格的な
ものまで使用用途に合わせて
ご提案させて頂きます。

カメラ/webカメラ/プロジェクター

iPadやスマートフォン、ビジネス
フォンの販売は勿論、スマート
デバイスを活用した新しい
ワークスタイルをご提案致します！

スマートデバイス/スマートデバイスアプリ/
ビジネスフォン

まだまだ
ありますヨ♪

PCやサーバー等の販売は勿論、
設定から運用サポートまで
全てお任せ頂けます！
お客様の業務に合わせた
運用/設定をご提案させて
頂きます。
社外からの安全な社内へのア
クセス、支店とのデータ共有
などVPN構築もお任せ下さい。

各種メーカーの
セキュリティソフト、
UTMを取り扱っております。
貴社の資産管理をしっかり守る
為の管理ソフトも多数取り扱って
おります。
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鉛筆１本から什器まで、
オフィスの全てをお任せ頂けます！
快適なオフィスづくりのヒントに、
実際のオフィスを見学できる
オフィスツアーも随時
開催しています。

オフィス用品（什器、文具、事務用品）

会計・税務ソフト、見積りソフト、
顧客管理等の業種共通の
パッケージソフトから
福祉、建築、不動産、飲食業など、
業種に特化したパッケージソフトま
で幅広く取り扱っております。
EPSON認定のインストラクターも
常駐しています。

パッケージソフト

パッケージソフトでは
実現できない貴社オリジナル
のソフトを開発致します。
業種、業務、使用環境、予算に
応じて御社にピッタリな
オリジナルソフトを
ご提案致します！

ソフト、アプリ開発

簡易的なホームページから、デザイン性の高いホームページ、ショッピングサ
イト、Facebook運用にいたるまでwebにまつわる全てをお任せ頂けます。
ホームページやメールアドレスの「＠」の後ろに表示される
ドメインは会社の看板のようなものです。
取得から、管理までお任せ下さい！

ホームページ/レンタルサーバー/ドメイン取得

機密書類、PC等の機密データ
の廃棄を安全に行います。
東洋の廃棄サービスは証明書が
発行されるので安心です！

廃棄サービス（文書溶解/PC廃棄）

名刺、チラシ、ポスター、
請求書などあらゆる印刷物をお任せ頂
けます！
ロゴ入りの紙袋や封筒、クリアファイ
ル等まずはお問い合わせください！

オンデマンド印刷

セキュリティセミナーや
マイナンバーセミナーなど
話題のセミナーから、
業務効率UPの為のセミナー
など、定期的に開催しています。
また、新入社員教育も
お任せ下さい！
貴社の希望に合わせた
研修プログラムを企画致します。

セミナー/研修/Office教室

その他

コストを削減したいけど
何から始めたらいいか分からない。
どうやったら業務効率が上がるの？といった
ご相談も是非東洋まで！
課題発見から改善ポイントまで
トータル的にサポートさせて頂きます。
商品提案ではない「改善提案」が東洋には
あります！

お客様からのご要望で、日々取扱いサービスが増えています。
どこに相談したら良いか分からない…そんな時は東洋にご相談下さい！
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ご予約は担当営業またはカスタマーエンジニアまで

12色インク採用
手差しをサポート
する斜行補正機構

作品づくりを快適にす
るプラグインソフト
「Print Studio Pro」
※単独では起動しません
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